RFC 2350 Computer Security Incident Response Team (CISRT)
Rumah Sakit Santa Elisabeth Medan

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Computer Security Incident Response Team (CISRT) Rumah
Sakit Santa Elisabeth Medan berdasarkan RFC 2350, yaitu informasi dasar mengenai
Computer Security Incident Response Team (CISRT) Rumah Sakit Santa Elisabeth Medan,
menjelaskan tanggung jawab, layanan yang diberikan, dan cara untuk menghubungi
Computer Security Incident Response Team (CISRT) Rumah Sakit Santa Elisabeth Medan.

1.1.

1.2

1.3.

1.4.

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 01 September
2026.

Daftar Distribusi untuk Pemberitahuan

Menjabarkan pihak-pihak yang menjadi daftar distribusi untuk pemberitahuan RFC
2350, meliputi:

- Direksi RS Santa Elisabeth Medan.

- Tim Tanggap Insiden Siber Nasional (BSSN).

- Health-CSIRT Kementerian Kesehatan RI.

- Seluruh unit kerja dan konstituen di lingkungan RS Santa Elisabeth Medan. .

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.rssemedan.id/rfc2350.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Dokumen/Kedua dokumen ini telah ditanda tangani dengan PGP Key/secara basah oleh
Ketua/menggunakan Sertifikat Elektronik milik Computer Security Incident Response
Team (CISRT) Rumah Sakit Santa Elisabeth Medan. Untuk lebih jelas dapat dilihat
pada Subbab 2.8.

1.5 Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 Computer Security Incident Response Team (CISRT)
Rumah Sakit Santa Elisabeth Medan;

Versi 1 1.0;

Tanggal Publikasi : 01 September 2026;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak



2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

Nama Tim

Computer Security Incident Response Team (CISRT) Rumah Sakit Santa Elisabeth
Medan
Disingkat : Rumah Sakit Santa Elisabeth Medan-CSIRT.

Alamat
J1. H. Misbah No. 7, Jati, Kec. Medan Maimun, Kota Medan, Sumatera Utara 20151.

Zona Waktu
Medan (GMT+07:00).

Nomor Telepon
(061) 4144737.

Nomor Fax

(061) 4153303.

Telekomunikasi Lain

081262023305

Alamat Surat Elektronik (E-mail)

rselisabethmedan@gmail.com

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 3072 bit
ID :51E55088716A0FEC
Key Fingerprint : EAS55 63C4 9B75 912A DCEE 63DC 51E5 5088 716A OFEC
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x1F
C3o0wONGxIpApXTpDD7gbiPWFMBPgf44p+XfamVOhH8RaUvYjwXH+umCHG
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File PGP key ini tersedia pada :
https://csirt.rssemedan.id/publicket.asc

2.9. Anggota Tim

Ketua Computer Security Incident Response Team (CISRT) Rumah Sakit Santa
Elisabeth Medan adalah Jabatan Ketua CSIRT dengan anggota tim adalah staf unit IT,
teknisi jaringan, dan pengelola sistem informasi yang ditetapkan dalam SK Direktur
RS Santa Elisabeth Medan.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak Computer Security Incident Response Team
(CISRT) Rumah Sakit Santa Elisabeth Medan

Metode yang disarankan untuk menghubungi Computer Security Incident Response
Team (CISRT) Rumah Sakit Santa Elisabeth Medan adalah melalui e-mail pada
alamat rselisabethmedan@gmail.com atau melalui nomor telepon (061) 4144737 ke
Elisabeth-CSIRT/Unit IT pada hari kerja jam 07.15 - 19.15 WIB / siaga selama 24/7.

3. Mengenai Computer Security Incident Response Team (CISRT) Rumah Sakit Santa
Elisabeth Medan



3.1.

3.2.

3.3.

34.

3.5.

Visi

Visi Computer Security Incident Response Team (CISRT) Rumah Sakit Santa
Elisabeth Medan adalah menjadi tim tanggap insiden siber yang andal, responsif, dan
terpercaya dalam menanggulangi serta memulihkan insiden keamanan siber untuk
mendukung keandalan pelayanan kesehatan di RS Santa Elisabeth Medan

Misi

Misi dari Computer Security Incident Response Team (CISRT) Rumah Sakit
Santa Elisabeth Medan, yaitu :

Mengembangkan, mengoordinasikan, dan melaksanakan upaya pencegahan,
penanggulangan, serta pemulihan insiden siber secara cepat dan tepat untuk menjamin
kerahasiaan, integritas, dan ketersediaan data rekam medis serta sistem informasi

pelayanan kesehatan di lingkungan RS Santa Elisabeth Medan.
Konstituen

Konstituen Computer Security Incident Response Team (CISRT) Rumah Sakit

Santa Elisabeth Medan meliputi :

a. Pemberian peringatan terkait keamanan Siber;

b. Perumusan panduan teknis penanganan Insiden Siber;

c. Pencatatan setiap laporan/aduan yang dilaporkan dan pemberian rekomendasi
langkah penanganan awal kepada pihak terdampak;

d. Pemilahan (triage) insiden siber sesuai dengan kriteria yang ditetapkan dalam
rangka memprioritaskan insiden siber yang akan ditangani;

e. Penyelenggaraan koordinasi penanganan insiden siber kepada pihak yang

berkepentingan;

Penanganan kerentanan Sistem Elektronik;

Penanganan artefak digital;

Pemberitahuan hasil pengamatan potensi ancaman;

Pendeteksian serangan;

Analisis risiko keamanan siber;

Konsultasi terkait kesiapan penanganan insiden siber;

Pembangunan kesadaran dan kepedulian terhadap keamanan siber.

R =

—

Sponsorship dan/atau Afiliasi

Pendanaan Computer Security Incident Response Team (CISRT) Rumah Sakit
Santa Elisabeth Medan bersumber dari dana DIPA Rumah Sakit Santa Elisabeth
Medan

Otoritas

Computer Security Incident Response Team (CISRT) Rumah Sakit Santa Elisabeth
Medan menerima otoritas penuh berdasarkan Surat Keputusan Direktur RS Santa
Elisabeth Medan Nomor 871/Dir-RSE/SK/VII/2026 [cite: 1-12]. Berdasarkan
mandate tersebut, Elisabeth-CSIRT berwenang untuk melakukan pemantauan
keamanan siber, menginvestigasi insiden, melakukan tindakan isolasi darurat pada



sistem I'T/jaringan yang terkompromi, serta menetapkan langkah penanggulangan dan
pemulihan wajib bagi seluruh unit kerja dan civitas hospitalia di RS Santa Elisabeth
Medan][cite: 1-12].

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

Computer Security Incident Response Team (CISRT) Rumah Sakit Santa
Elisabeth Medan melayani penanganan insiden siber dengan jenis berikut :

a. Serangan Ransomware / Malware pada SIMRS dan basis data rekam medis.
Kebocoran Data (Data Breach) pasien, rekam medis, maupun data pegawai.
Akses tidak sah (Unauthorized Access) dan upaya Phishing.

Gangguan ketersediaan layanan (Denial of Service / DDoS).

PO o

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

Computer Security Incident Response Team (CISRT) Rumah Sakit Santa
Elisabeth Medan menjaga kerahasiaan seluruh informasi insiden, artefak teknis, serta
data rekam medis pasien sesuai dengan peraturan perundang-undangan mengenai
perlindungan data pribadi dan rahasia kedokteran. Informasi insiden hanya dibagikan
kepada pihak internal berwenang, BSSN, dan Health-CSIRT untuk kepentingan
penanggulangan insiden.

Komunikasi dan Autentikasi

Komunikasi operasional rutin dilakukan melalui saluran resmi. Untuk penyampaian
informasi rahasia atau sensitif, Computer Security Incident Response Team
(CISRT) Rumah Sakit Santa Elisabeth Medan mewajibkan penggunaan enkripsi
End-to-End menggunakan PGP Key resmi..

5. Layanan

5.1. Layanan

Layanan yang diberikan oleh Computer Security Incident Response Team
(CISRT) Rumah Sakit Santa Elisabeth Medan yaitu :
5.1.1. Penanggulangan Dan Pemulihan Insiden Siber

Melakukan verifikasi laporan, pengisolasian sistem terkompromi
(containment), investigasi teknis, serta pemulihan operasional sistem
informasi rumah sakit.

5.1.2. Penyampaian Informasi Insiden Siber Kepada Pihak Terkait

Pelaporan kronologi dan koordinasi teknis penanganan insiden kepada BSSN,
Health-CSIRT Kementerian Kesehatan RI, serta Direksi RS Santa Elisabeth
Medan.



5.2.

5.1.3. Diseminasi Informasi Untuk Mencegah dan/atau Mengurangi Dampak

dari Insiden Siber

Penerbitan imbauan keamanan (advisory), peringatan dini kerentanan siber,
dan panduan teknis untuk mencegah atau mengurangi dampak insiden siber.

Fungsi

Computer Security Incident Response Team (CISRT) Rumah Sakit Santa

Elisabeth Medan memiliki fungsi-fungsi dalam menjalankan layanannya, antara lain

5.2.1. Fungsi Utama

Fungsi utama yang diberikan Computer Security Incident Response Team
(CISRT) Rumah Sakit Santa Elisabeth Medan yaitu :

5.2.1.1.

5.2.1.2.

5.2.1.3.

5.2.1.4.

5.2.1.5.

5.2.1.6.

Pemberian Peringatan Terkait Keamanan Siber

Menyampaikan peringatan dini (early warning) dan informasi
ancaman keamanan siber terbaru kepada seluruh unit kerja internal
RS Santa Elisabeth Medan.

Perumusan Panduan Teknis Penanganan Insiden Siber
Menyusun SOP, pedoman teknis, serta standar operasional
penanganan insiden siber di lingkungan rumah sakit.

Pencatatan Setiap Laporan/Aduan Yang Dilaporkan, Pemberian
Rekomendasi Langkah Penanganan Awal Kepada Pihak
Terdampak

Merekam setiap laporan insiden yang masuk dari konstituen serta
memberikan arahan mitigasi awal bagi pihak terdampak.

Pemilahan (Triage) Insiden Siber Sesuai Dengan Kriteria yang
Ditetapkan Dalam Rangka Memprioritaskan Insiden Siber yang
Akan Ditangani

Memilah, memverifikasi, dan mengklasifikasikan tingkat keparahan
insiden guna menetapkan skala prioritas penanganan.

Penyelenggaraan Koordinasi Penanganan Insiden Siber Kepada
Pihak yang Berkepentingan

Mengordinasikan langkah penanggulangan insiden bersama jajaran
Direksi RS, BSSN, dan Health-CSIRT Kementerian Kesehatan R1I.

Penyelenggaraan Fungsi Lainnya Sesuai Kebutuhan
Melakukan tugas pendukung operasional keamanan informasi sesuai
dengan kebutuhan strategis rumah sakit.



5.2.2. Fungsi Tambahan (Lainnya)

Fungsi tambahan yang diberikan oleh Computer Security Incident Response
Team (CISRT) Rumah Sakit Santa Elisabeth Medan yaitu :

5.2.2.1.Penanganan Kerawanan Sistem Elektronik
Melakukan identifikasi, analisis, dan penutupan celah kerentanan
(vulnerability) pada sistem informasi dan aplikasi RS

5.2.2.2.Penanganan Artefak Digital
Pengumpulkan, mengekstraksi, dan menganalisis barang bukti atau
artefak digital pasca-insiden untuk kebutuhan forensik siber

5.2.2.3.Pemberitahuan Hasil Pengamatan Potensi Ancaman
Menyampaikan hasil pengamatan berkala terhadap potensi bahaya
atau tren serangan siber yang menargetkan sektor kesehatan.

5.2.2.4.Pendeteksian Serangan
Pemantauan (monitoring) lalu lintas jaringan dan log sistem secara
berkelanjutan untuk mendeteksi aktivitas mencurigakan secara real-
time.

5.2.2.5.Analisis Risiko Keamanan Siber
Mengukur dan menilai tingkat risiko serta dampak potensial dari
ancaman siber terhadap kelangsungan layanan rumah sakit.

5.2.2.6.Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Menyediakan layanan konsultasi teknis bagi unit kerja internal dalam
menyiapkan langkah mitigasi dan ketahanan siber.

5.2.2.7. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan
Siber
Menyelenggarakan program edukasi, literasi, dan sosialisasi
keamanan siber bagi seluruh pegawai dan civitas RS Santa Elisabeth
Medan.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke rselisabethmedan@gmail.com dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku (co. Kronologi / Replikasi Insiden)



7. Disclaimer

Meskipun setiap langkah penanggulangan dan mitigasi dilakukan secara terukur dan hati-
hati, Computer Security Incident Response Team (CISRT) Rumah Sakit Santa Elisabeth
Medan tidak bertanggung jawab atas kerugian langsung maupun tidak langsung yang timbul

akibat keterlambatan pelaporan insiden oleh pelapor atau akibat kondisi keadaan memaksa

(force majeure).



